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1. Formal

Denne instruks er udarbejdet til brug for KOMBITs kontrakter med Leverandarer om levering af drift,
vedligeholdelse mm. af de enkelte it-systemer (i de enkelte kontrakter benaevnt "Systemet”) og
anvendes for at sikre, at KOMBIT pa vegne af de dataansvarlige (typiske kommunerne) kan fare tilsyn
med, at Leverandgrerne overholder de indgaede underdatabehandleraftaler, udvalgte sikkerhedskrav i

kontrakten samt princippet om privacy-by-design.

Instruksen skal folges af Leverandgrerne ved levering af systemspecifikke ISAE 3000

revisionserklaeringer under den enkelte kontrakt med KOMBIT.

Alle revisionserklaeringer skal vaere afgivet med en hgj grad af sikkerhed. Revisionserklaeringerne skal

veere stilet til bAde KOMBIT og de dataansvarlige.

2. Roller og Ansvar

Det er forudsat, at data, der behandles i Systemet, i mange tilfaelde vil veere personoplysninger i

henhold til databeskyttelseslovgivningen.

Leverandgren og dennes Revisor skal sikre, at revisionserkleeringen skal deekke alle led i
databehandlerkaeden. Revisionserklaeringen skal tydeligt dokumentere, at der er fgrt kontrol med alle
underdatabehandlere enten via helheds- eller partielmetoden. Leverandaeren skal udarbejde en

retvisende oversigt over de vaesentligste komplementerende kontroller. Det forventes, at afsnittet

"Komplementerende kontroller” opdeles, séledes at det er tydeligt hvilke kontroller, der vedrgrer

KOMBIT og hvilke kontroller, der vedrgrer den dataansvarlige.

Nedenstaende figur illustrerer Leveranderens rolle som leverandgr og underdatabehandler.
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Dataansvarlig
(typisk kommuner)

Databehandleraftale l

Databehandler
(KOMBIT)

Underdatabehandlerafiale 1

Underdatabehandler
(leverandar)

Under-underdatabehandleraftale l 1

Under- Under-

underdatabehandler

underdatabehandler
(underleverandar)

!

(underleverander)

Der er indgéet databehandleraftale mellem de(n) dataansvarlige og KOMBIT (som databehandler) og
en underdatabehandleraftale mellem KOMBIT og Leverandgren (som underdatabehandler).
Underdatabehandleraftalen mellem KOMBIT og Leverandaren afspejler de forpligtelser, der er

forudsat i databehandleraftalen mellem de(n) dataansvarlige og KOMBIT.

Nar en dataansvarlig overlader behandling af personoplysninger til andre, skal der fares tilsyn med, at
de indgdede aftaler overholdes, og at databehandlere (og underdatabehandlere) har gennemfart de
aftalte tekniske og organisatoriske sikkerhedsforanstaltninger jf. underdatabehandleraftalen og

kontrakten.

Til brug for KOMBITs og de(n) dataansvarliges tilsyn med Leverandgren (underdatabehandler) og
dennes underleverandgrer (under-underdatabehandlere) skal Leverandgren afgive en systemspecifik

ISAE 3000 erklzering med hgj grad af sikkerhed fra en statsautoriseret revisor.

Erkleeringen skal tage udgangspunkt i nedennaevnte kontroller, som KOMBIT anser for veerende
fyldestgarende som dokumentation for overholdelse af databehandleraftalen mellem KOMBIT og de(n)
dataansvarlige. Leverandgren og revisor skal i det omfang, det vurderes, at nedennaevnte kontroller er
utilstraekkelige, tilfagje yderligere relevante kontroller. Kontrolméal ma ikke slettes og i det omfang

kontrollen anses for ikke relevant, skrives forklaring pa dette.
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Erkleeringen skal vaere en systemspecifik erkleering med hgj grad af sikkerhed.

I tilleeg til erklaeringen skal leverandgren udlevere en oversigt fra revisor over revisors findings, som
ikke indgar i revisionserkleeringen (prioritet 3 findings) som fglge af, at disse vurderes at udgare en
mindre risiko/svaghed. Listen med revisors prioritet 3 findings skal give KOMBIT et mere komplet

overblik over svagheder i Systemet.

3. Proces for udarbejdelse af erklaeringen

3.1 Omfang af erklaeringen

Leverandgren skal i forbindelse med udarbejdelsen af ISAE 3000-erkleeringen sammen med KOMBIT

og revisor pa 3-partsmgder indkaldt af Leverandaeren, foretage nedenstaende:

¢ Indledningsvist gennemga den indgdede underdatabehandleraftale mellem KOMBIT og
Leverandgren med seerligt fokus pa de forhold, som er relevante i forbindelse med

Leverandgrens leverancer under kontrakten om Systemet.

¢ |dentificere eventuelle Underleverandgrer hos Leverandgren (under-underdatabehandlere),
som behandler personoplysninger i forbindelse med Leverandgrens leverancer under
kontrakten om Systemet med henblik pa at sikre, at Leverandgren foretager en lgbende
opfalgning over for disse. De indgadede underdatabehandleraftaler skal indeholde en oversigt
over godkendte under-underdatabehandlere. Under-underdatabehandlere opferesi en liste

under Leverandgrens beskrivelse af Systemet.

¢ |dentificere eventuelle Underleverandgrer hos Leverandgren som kun anvendes som fysiske
colocation providere (colocationleverandarer) og (som séledes ikke behandler
personoplysninger i forbindelse med Leverandgrens leverancer under kontrakten om
Systemet) med henblik pa at sikre, at Leverandaeren foretager en lgbende opfalgning over for
disse. Colocation provider opfares i en liste i Leverandgrens beskrivelse af Systemet som

serviceunderleverandeor.

e Gennemga Leverandgrens processer og systemanvendelse med henblik pa at identificere i
hvilket omfang og hvordan, der behandles personoplysninger i forbindelse med Leverandgrens

leverancer under kontrakten om Systemet herunder beskrive Leverandarens procedure for
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handtering af informationssikkerhedshaendelser, som forventes at fremga i sektion 3 af

revisionserklaeringen.

o Gennemga databeskyttelsesforordningen (GDPR) og databeskyttelsesloven med henblik pa at
identificere hvilke omrader/kontrolmal i denne instruks, der mé forventes at veere relevante i
erklaeringen, jf. den indgaede underdatabehandleraftale. | tilknytning hertil udarbejdes en
struktur for systembeskrivelsen i erklaeringen. Vurderes det, at konkrete omrader/kontrolmal
ikke er relevante for revisionen, skal omradet/kontrolmalet bibeholdes i erkleeringen, og det
skal begrundes i erklaeringen, hvorfor omradet/kontrolmaélet ikke er relevant. Eksisterer der
forhold, som efter revisors vurdering er veesentlige, og som ikke er indeholdt i

omraderne/kontrolméalene i denne instruks, skal disse medtages i den afgivne erkleering.

e Gennemga Leverandgrens kontroller inden for de identificerede omrader/kontrolmal, som
ISAE 3000-erklaeringen skal omfatte, herunder den dokumentation som skal foreligge i

forbindelse med revision heraf.

e Eventuelle afvigelser fra instruksen skal begrundes i revisionserklaeringen, for at skabe

transparens.

e Indarbejde KOMBITs skriftlige ansker til specifikke emner, kontroller og omréder, som skal

med i revisionserklaeringen.

e Tilrettelaegge en proces, som sikrer involvering af KOMBIT inden underskrift af
revisionserklaering, med henblik pa at afklare eventuelle anmaerkninger fra revisor i form af et

udkast.

3.2 Anvendt metode for udarbejdelse af erkleeringen

Det skal af hver erkleering detaljeret fremga, hvilke revisionshandlinger der er udfert for at na til
erkleeringens konklusioner. Er der afdaekket risici og/eller svagheder hos Leverandgren, herunder i
relation til overholdelse af persondatalovgivningen, driftsmiljget og/eller sikkerhedsprocedurer, skal

disse detaljeret fremga af erklaeringen.

| det omfang, der anvendes under-underdatabehandlere, kan Leverandgren veelge enten direkte at
inkludere under-underdatabehandlerne i revisionserklaeringen (helhedsmetoden) eller udelade disse

fra erkleeringen (partielmetoden).
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Hvis partielmetoden veelges, skal revisionserklaeringen som minimum indeholde kontrolmal og
kontroller til monitorering af, om under-underdatabehandlerne opfylder deres forpligtelser overfor
KOMBIT og de dataansvarlige. Denne monitorering af under-underdatabehandlere skal omfatte
indhentelse og gennemgang af revisorerkleeringer med tilsvarende indhold og detaljeringsgrad som i
en ISAE 3000 revisionserkleering. Erkleeringerne fra under-underdatabehandlerne skal enten omfatte
samme periode eller en periode, der slutter hgjst 3 maneder tidligere end Leveranderens egen ISAE

3000 revisionserklaering.

Revisionserklaeringen skal endvidere som minimum indeholde kontrolmal og kontroller til monitorering
af, om fysiske colocation providere opfylder deres forpligtelser overfor KOMBIT og de dataansvarlige.
Denne monitorering af serviceunderleverandgrer skal omfatte indhentelse og gennemgang af
revisorerklaeringer med tilsvarende indhold og detaljeringsgrad som i en ISAE 3000 revisionserklzering.
Erkleeringerne fra serviceunderleverandgr skal enten omfatte samme periode eller en periode, der

slutter hgjst 3 maneder tidligere end Leverandgrens egen ISAE 3000 revisionserkleering.

3.3 Handlingsplan ved bemaerkninger i erklaeringen

Hvis revisionsionserklaeringen indeholder bemeerkninger, kommentering mv., skal Leverandgren
samtidig med fremsendelsen af revisionserkleeringen fremsende en fyldestgerende handlingsplan, som
beskriver, hvordan og hvornar de omhandlede forhold, herunder forhold identificeret i forbindelse med
revision af under-underdatabehandlere, bringes i orden. Handlingsplanen skal falge KOMBITs
skabelon og opdateres lgbende, sa den afspejler den til enhver tid aktuelle status pa udbedring af
anmaerkninger i revisionserkleeringen. Nar forholdet er bragt i orden, skal revisor supplere sin erklaering

hermed.

De dataansvarlige har en forpligtigelse til at fare tilsyn og har derfor ret til at f& Leverandgrens ISAE

3000-erkleaering og erklaeringer fra under-underdatabehandlere udleveret.
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4. Kontrolmal og aftalte kontroller

Folgende kontroller, som tager udgangspunkt i ISAE 3000 FSR standarden, anser KOMBIT for

veerende fyldestggrende dokumentation i forhold til overholdelse af databehandleraftalen mellem

KOMBIT og Kommunerne. Hvis Leverandgren og/eller revisor vurderer yderligere kontroller, vil vaere

ngdvendige, tilfgjes disse efter aftale med KOMBIT.

Kontrolmal A
Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af
personoplysninger efterleves i overensstemmelse med den indgaende
underdatabehandleraftale.
Nr. | Underdatabehandlers kontrolaktivitet Revisors udforte test
A1 | Der foreligger skriftlige procedurer, som Inspiceret, at der foreligger formaliserede
indeholder krav om, at der alene ma procedurer, der sikrer, at behandling af
foretages behandling af personoplysninger, | personoplysninger alene foregar i henhold til
nar der foreligger en instruks. Der foretages | instruks.
lzbende - og mindst en gang arligt —
vurdering af, om procedurerne skal
opdateres. Inspiceret, at procedurerne indeholder krav om
minimum arlig vurdering af behov for
opdatering, herunder ved aendringer i instruks
eller aendringer i databehandlingen.
Inspiceret, at procedurer er opdateret.
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A2 | Underdatabehandler udferer alene den Inspiceret, at der foreligger formaliserede
behandling af personoplysninger, som procedurer, der sikrer, at behandling af
fremgar af instruks fra databehandleren personoplysninger alene foregar i henhold til
KOMBIT. instruks.

Inspiceret, at procedurerne indeholder krav om
minimum arlig vurdering af behov for
opdatering, herunder ved eendringer i instruks

eller eendringer i databehandlingen.

Inspiceret, at procedurer er opdateret.

A3 | Underdatabehandleren underretter Inspiceret, at der foreligger formaliserede

omgaende databehandleren KOMBIT, hvis procedurer, der sikrer kontrol af, at behandling

en instruks efter underdatabehandlerens af personoplysninger ikke er i strid med
mening er i strid med databeskyttelsesforordningen eller anden
databeskyttelsesforordningen eller lovgivning.

databeskyttelsesbestemmelser i anden EU-
Inspiceret, at der er procedurer for

underretning af databehandleren KOMBIT i

ret eller medlemsstaternes nationale ret.

tilfeelde, hvor behandling af personoplysninger

vurderes at veere i strid med lovgivningen.

Inspiceret, at databehandleren KOMBIT er
underrettet i tilfaelde, hvor behandlingen af

personoplysninger er vurderet i strid med

lovgivningen.
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A4 | Underdatabehandler opdaterer Igbende Inspiceret, at der foreligger formaliserede
fortegnelse over behandling af procedurer for labende opdatering af
personoplysninger. fortegnelsen over behandling af

personoplysninger.

Inspiceret, at fortegnelse over behandling af

personoplysninger er ajour
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at underdatabehandleren har

implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. | Underdatabehandlers kontrolaktivitet Revisors udfarte test
B1 Der foreligger skriftlige procedurer, som Inspiceret, at der foreligger formaliserede
indeholder krav om, at der etableres aftalte procedurer, der sikrer, at der etableres de
sikringsforanstaltninger for behandling af aftalte sikkerhedsforanstaltninger.
personoplysninger i overensstemmelse med
Inspiceret, at procedurer er opdateret.
underdatabehandleraftalen. Der foretages P P P
lgbende - og mindst en gang arligt - . . .
ebende - og dst en gang arlig Inspiceret ved en stikprave pa
vurdering af, om procedurerne skal underdatabehandleraftalen med KOMBIT, at
opdateres.
P der er etableret de aftalte
sikringsforanstaltninger.
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B2 | Underdatabehandleren har foretaget en Inspiceret, at der foreligger formaliserede
risikovurdering og pa baggrund heraf procedurer, der sikrer, at underdatabehandler
implementeret de tekniske foranstaltninger, | foretager en risikovurdering for at opna en
der er vurderet relevante for at opna en passende sikkerhed.

passende sikkerhed, herunder etableret de
med databehandler (KOMBIT) aftalte

sikringsforanstaltninger.

Inspiceret, at den foretagne risikovurdering er
opdateret og omfatter den aktuelle behandling

af personoplysninger.

Inspiceret, at underdatabehandler har
implementeret de tekniske foranstaltninger,
som sikrer en passende sikkerhed i

overensstemmelse med risikovurderingen.

Inspiceret, at underdatabehandler har
implementeret de sikringsforanstaltninger, der
er aftalt med KOMBIT.

B3 | Der er for de systemer og databaser, der Inspiceret, at der for de systemer og
anvendes til behandling af databaser, der anvendes til behandling af
personoplysninger, installeret antimalware, personoplysninger, er installeret antimalware,

herunder antivirus, som lgbende opdateres. | herunder antivirus.

Inspiceret, at antimalware, herunder antivirus

er opdateret.
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B4 | Ekstern adgang til systemer og databaser, Inspiceret, at ekstern adgang til systemer og
der anvendes til behandling af databaser, der anvendes til behandling af
personoplysninger, sker gennem sikret personoplysninger, alene sker gennem en
firewall, herunder anvendelsen af firewall, der anvender antimalware inklusiv
antimalware inklusiv antivirus. antivirus.

Underdatabehandler anvender DDoS Inspiceret, at firewall er konfigureret i henhold
mitigering. til intern politik.
Inspiceret at DDoS mitigering er konfigureret i
henhold til intern politik.

B5 | Interne netveerk er segmenteret for at sikre | Inspiceret, at interne netveerk er segmenteret
begraenset adgang til systemer og med henblik pa at sikre begraenset adgang til
databaser, der anvendes til behandling af systemer og databaser, der anvendes til
personoplysninger. behandling af personoplysninger.

Alle netvaerkskomponenter er redundante Inspiceret netveerksdiagrammer og anden
f.eks. i kraft af to eller flere datacentre. netveerksdokumentation for at sikre behgarig
segmentering.
Inspiceret dokumentation for teknisk
infrastruktur.
Inspiceret procedure for netveerksstyring.
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B6

Adgang til personoplysninger er isoleret til

brugere med arbejdsbetinget behov herfor.

Der anvendes detaljeret brugerstyring i
systemet sa der sikres least-privilege

adgang.

Der méa ikke anvendes feellesbrugerkonto pa

systemet.

Der sikres funktionsadskillelse i systemet.

Inspiceret, at der foreligger formaliserede
procedurer for begraensning af brugeres

adgang til personoplysninger.

Inspiceret, at der foreligger formaliserede
procedurer for opfelgning pa, at brugeres
adgang til personoplysninger er i
overensstemmelse med deres

arbejdsbetingede behov.

Inspiceret ved stikprave, at leverandgren har
foretaget en Isbende gennemgang af hvorvidt
brugere med adgang til systemet har et
arbejdsbetinget behov samt opfelgning pa

denne gennemgang.

Inspiceret, at de aftalte tekniske
foranstaltninger understgtter opretholdelsen af
begraensningen i brugernes arbejdsbetingede

adgang til personoplysninger.

Inspiceret ved en stikprove pa brugeres
adgange til systemer og databaser, at de er
begraenset til medarbejdernes

arbejdsbetingede behov.

Inspiceret udtreek og lgbende gennemgang af
brugere som har adgang til systemet og

infrastrukturen.

Inspiceret procedure for adgangsstyring,
herunder anvendelsen af personlige brugere

og sikring af least-privilege adgange.

Inspiceret procedure for sikring af

funktionsadskillelse.
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Inspiceret ved stikprave at funktionsadskillelse
er effektiv.

B7 | Der er for de systemer og databaser, der Inspiceret, at der for systemer og databaser,
anvendes til behandling af der anvendes til behandling af
personoplysninger, etableret personoplysning, er etableret
systemovervagning med alarmering. systemovervagning med alarmering.
Overvagningen omfatter eksempelvis:

Inspiceret, at der ved en stikprave pa alarmer
e DDoS er sket opfelgning, samt at forholdet er
meddelt til databehandleren (KOMBIT) i
e Antivirus og malware
9 overensstemmelse med kontrakten.
e Jumpservere
e |P spoofing
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B8 | Der anvendes effektiv kryptering ved Inspiceret, at der foreligger formaliserede
transmission af fortrolige og falsomme procedurer, der sikrer, at transmission af
personoplysninger via internettet og med e- | felsomme og fortrolige oplysninger over
mail. internettet er beskyttet af steerk kryptering

baseret pa en anerkendt algoritme.
Politikker for handtering og kopiering af
forretningsdata; Som udgangspunkt holdes | Inspiceret, at teknologiske lgsninger til
al forretningsdata udelukkende i systemet kryptering har veeret tilgeengelige og aktiveret i
og kopieres ikke. Hvis kopiering er hele erkleeringsperioden.
ngdvendig, definerer
underdatabehandlerens sikkerhedshandbog Inspiceret, at der anvendes kryptering af
politikker for kopiering — herunder transmissioner af falsomme og fortrolige
korttidsopbevaring og kryptering . personoplysninger via internettet eller med e-
underdatabehandleraftalen. mail. Forespurgt, om der har veeret
ukrypterede transmissioner af fglsomme og
fortrolige personoplysninger i
erklaeringsperioden, samt om de
databehandleren KOMBIT er orienteret herom i
overensstemmelse med kontrakten.
Inspiceret overholdelse af politikker for
handtering og kopiering af forretningsdata.
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B9 | Der er etableret logning i systemer, Inspiceret, at der foreligger formaliserede
databaser og netveerk af falgende forhold: procedurer for opseetning af logning af

brugeraktiviteter i systemer, databaser og

Akiviteter, der udfares af netveerk, der anvendes til behandling og

systemadministratorer og andre med . .
transmission af personoplysninger, herunder

seerlige rettigheder . .
gennemgang og opfalgning pa logs.

Sikkerhedshaendelser omfattende: . .
Inspiceret, at der foretages logning af

o /Endringer i logopsaetninger, brugeraktiviteter, saledes det kan

herunder deaktivering af logning dokumenteres, hvem som har set hvilke data

og hvornar.

o HAndringer i systemrettigheder til
Inspiceret, at logning af brugeraktiviteter i

brugere
systemer, databaser og netveaerk, der anvendes
o Fejlede forsag pa log-on til til behandling og transmission af
systemer, databaser og netvaerk personoplysninger, er konfigureret og
aktiveret.
o Logoplysninger er beskyttet mod
manipulation og tekniske fejl og Inspiceret, at opsamlede oplysninger om
gennemgas lgbende. brugeraktivitet i logs er beskyttet mod

manipulation og sletning

Inspiceret ved en stikprave pa et relevant antal
dages logning, at logfiler har det forventede
indhold i forhold til opseaetning, og at der er
dokumentation for den foretagne opfglgning

og handtering af evt. sikkerhedsheendelser.

Inspiceret ved en stikpreve pa et relevant antal
dages logning, at der er dokumentation for den
foretagne opfelgning pa aktiviteter udfert af

systemadministratorer og andre med seaerlige

rettigheder.
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KOMB:T

B10 | Personoplysninger, der anvendes til Inspiceret, at der foreligger formaliserede
udvikling, test, supportsager eller lignende, procedurer for anvendelse af

er altid i pseudonymiseret eller personoplysninger til udvikling, test og
anonymiseret form. Anvendelse sker alene lignende, der sikrer, at anvendelsen alene sker i
for at varetage dens dataansvarliges formal | pseudonymiseret eller anonymiseret form.

i henhold til aftale og pa dennes vegne.
Inspiceret ved en stikprave pa udviklings- og

testdatabaser, at personoplysninger heri er

pseudonymiseret eller anonymiseret.

Inspiceret ved en stikpreve pa udviklings- og
testdatabaser, hvor personoplysninger ikke er
pseudonymiseret eller anonymiseret, at dette
er sket efter aftale med databehandleren

KOMBITog péa dennes vegne.

Inspiceret procedure og dokumentation for

handtering af supportsager.

B11 | De etablerede tekniske foranstaltninger Inspiceret, at der foreligger formaliserede
testes Igbende ved sarbarhedsscanninger procedurer for lgbende tests af tekniske
og penetrationstests. foranstaltninger, herunder gennemfarsel af

sarbarhedsscanninger og penetrationstests.

Inspiceret ved stikpraver, at der er
dokumentation for lsbende tests af de

etablerede tekniske foranstaltninger.

Inspiceret, at evt. afvigelser og svagheder i de
tekniske foranstaltninger er rettidigt og
betryggende handteret samt meddelt KOMBIT

i overensstemmelse med kontrakten.
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KOMB:T

B12 | Andringer til systemer, databaser og Inspiceret, at der foreligger formaliserede
netveerk folger fastlagte procedurer, som procedurer for handtering af aendringer til
sikrer vedligeholdelse med relevante systemer, databaser og netvaerk, herunder
opdateringer og patches, herunder handtering af relevante opdateringer, patches
sikkerhedspatches. og sikkerhedspatches.

Inspiceret ved udtraek af tekniske
sikkerhedsparametre og -opsaetninger, at
systemer, databaser og netvaerk er opdateret
med aftalte eendringer og relevante
opdateringer, patches og sikkerhedspatches.

B13 | Der er formaliseret forretningsgang for Inspiceret, at der foreligger formaliserede
tildeling og afbrydelse af brugeradgange til procedurer for tildeling, regelmasssig
personoplysninger. Brugeres adgang revurdering og afbrydelse af brugernes adgang
revurderes regelmaessigt, herunder at til systemer og databaser, som anvendes til
rettigheder fortsat kan begrundes i et behandling af personoplysninger.
arbejdsbetinget behov.

Inspiceret ved en stikprove pa medarbejderes
adgange til systemer og databaser, at de
tildelte brugeradgange er godkendt, og at der
er et arbejdsbetinget behov.
Inspiceret ved en stikprove pa fratradte
medarbejdere, at disses adgange til systemer
og databaser er rettidigt deaktiveret eller
nedlagt.
Inspiceret, at der foreligger dokumentation for
regelmaessig — mindst en gang arligt -
vurdering og godkendelse af tildelte
brugeradgange.
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KOMB:T

B14 | Adgang til systemer og databaser, hvori der | Inspiceret, at der foreligger formaliserede
sker behandling af personoplysninger, der procedurer, der sikrer, at to-faktor
medferer hgjrisiko for de registrerede, sker | autentifikation anvendes ved behandling af
som minimum ved anvendelse af to-faktor personoplysninger, der medferer hgjrisiko for
autentifikation. de registrerede.

Inspiceret, at brugernes adgang til at udfere
behandling af personoplysninger, der medfarer
hgjrisiko for de registrerede, alene kan ske ved
anvendelse af to-faktor autentifikation.

B15 | Der er etableret fysisk adgangssikkerhed, Inspiceret, at der foreligger formaliserede
séaledes at kun autoriserede personer kan procedurer, der sikrer, at kun autoriserede
opna fysisk adgang til lokaler og datacentre, | personer kan opna fysisk adgang til lokaler og
hvori der opbevares og behandles datacentre, hvori der opbevares og behandles
personoplysninger. personoplysninger.

Det/de anvendte datacentre er beskyttet Inspiceret dokumentation for, at kun
mod relevante trusler som f.eks. brand, autoriserede personer har haft fysisk adgang
overophedning, vandskade, magnetisme, til lokaler og datacentre, hvori der opbevares
forsyningssvigt, tyveri eller haerveerk, og behandles personoplysninger, i
svarende til leverandgrens erkleeringsperioden.
trusselsvurdering.
Inspiceret at det/de anvendte datacentre er
beskyttet mod relevante trusler som f.eks.
brand, overophedning, vandskade,
magnetisme, forsyningssvigt, tyveri eller
haervaerk.
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KOMB:T

B16 | Der foretages lgbende backup eller sikring Inspiceret konfiguration af backup i henhold til
vha. redundans eller lignende af de vigtigste | politik.
og mest essentielle data i systemet, s& der
altid er mindst 2 kopier af alle data. Inspiceret skriftlige procedurer for backup.
Kontrol af at backuppen er lzesbar, Inspiceret ved stikprgve, at der foretages
skrivebeskyttet, har det rette omfang og kan backup i overensstemmelse med kontrakten.
reetableres Inspiceret skriftlige procedurer for kontrol af,
at backuppen er laesbar, skrivebeskyttet, har
det rette omfang og kan reetableres.
Inspiceret ved stikprave, at der lgbende
foretages kontrol af, at backuppen er leesbar,
skrivebeskyttet, har det rette omfang og kan
reetableres.
B17 | Al data opbevares georedundant i flere Inspiceret dokumentation for teknisk
datacentre. infrastruktur i forhold til georedundant
opbevaring.
B18 | Underdatabehandler skal pa alle relevante Inspiceret dokumentation for, at
omrader have dokumenteret tekniske underdatabehandler har foretaget mapning eller
sikkerhedsforanstaltninger jf. 1ISO 27002. anden vurdering af relevante omréader i 1ISO
27002.
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KOMB:T

B19 | Der skal veere opdaterede og effektive Inspiceret dokumentation for opdaterede og
beredskabsplaner og -procedurer, der sikrer | effektive beredskabsplaner og -procedurer.

genetablering af personoplysninger og

Inspiceret procedurer for regelmaessi
adgange, inden for de i kontrakten fastsatte P P 9 Y

f i lueri f k |
tidsfrister i tilfalde af afprgvning og evaluering af beredskabsplaner

og procedurer for genetablering.
driftsafbrydelser/forstyrrelser. gp 9 g

Inspiceret ved stikprove at beredskabsplaner
Effektiviteten af beredskabsplaner og P! ved stikprov P

. og procedurer for genetablering lgbende
procedurer for genetablering af

. afprgves og evalueres.
personoplysninger og adgang skal

regelmeessigt afproves og evalueres.
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KOMB:T

Kontrolmal C
Der efterleves procedurer og kontroller, som sikrer, at underdatabehandleren har
implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.
Nr. | Underdatabehandlers kontrolaktivitet Revisors udfarte test
C1 | Underdatabehandlerens ledelse har Inspiceret, at der foreligger en opdateret
godkendt en skriftlig informationssikkerhedspolitik, som ledelsen
informationssikkerhedspolitik, som er har behandlet og godkendt inden for det
kommunikeret til alle relevante seneste ar.
interessenter, herunder
underdatabehandlerens medarbejdere. It- Inspiceret dokumentation for, at
sikkerhedspolitikken tager udgangspunkt i informationssikkerhedspolitikken er
- . kommunikeret til relevante interessenter,
den gennemfgrte risikovurdering. Der
. . herunder underdatabehandlerens
foretages lobende — og mindst én gang
o 1. . . medarbejdere.
arligt — vurdering af, om it-
sikkerhedspolitikken skal opdateres.
C2 | Underdatabehandlerens ledelse har sikret, Inspiceret dokumentation for ledelsens
at informationssikkerhedspolitikken ikke er i | vurdering af, at
modstrid med den indgaede informationssikkerhedspolitikken generelt lever
underdatabehandleraftale. op til kravene om sikringsforanstaltninger og
behandlingssikkerheden i den indgaede
underdatabehandleraftale.
Inspiceret ved en stikprove pa
underdatabehandleraftalen, at kravene i
aftalerne er daekket af
informationssikkerhedspolitikkens krav til
sikringsforanstaltninger og
behandlingssikkerheden.
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KOMB:T

C3 | Der udfgres en efterpravning af Inspiceret, at der foreligger formaliserede
underdatabehandlerens medarbejdere i procedurer, der sikrer efterpregvning af
forbindelse med ansasttelse i form af underdatabehandlerens medarbejdere i
baggrundstjek. forbindelse med ansaettelse.
Efterprovningen er beskrevet i relevant Inspiceret ved en stikprave, at proceduren for
omfang kan inkludere indhentning af: efterpreovning af medarbejdere i relevant

omfang er efterlevet.
e Referencer fra tidligere anseettelser
o Straffeattest Inspiceret ved en stikprgve pa nyansatte
e Eksamensbeviser medarbejdere i erkleeringsperioden, at der er
dokumentation for, at efterprgvningen i
relevant omfang har evt. omfattet:
o Referencer fra tidligere ansaettelser
e Straffeattest
e Eksamensbeviser

C4 | Ved anseettelse underskriver medarbejdere | Inspiceret ved en stikpragve pa nyansatte
en fortrolighedsaftale. Endvidere bliver medarbejdere i erkleeringsperioden, at de
medarbejderen introduceret til pagaeldende medarbejdere har underskrevet
informationssikkerhedspolitik og procedurer | en fortrolighedsaftale.
vedrgrende databehandling, samt anden
relevant information i forbindelse med Inspiceret ved en stikprove pa nyansatte
medarbejderens behandling af medarbejdere i erkleeringsperioden, at de

. pagaeldende medarbejdere er blevet
personoplysninger.
introduceret til:
e Informationssikkerhedspolitikken
e Procedurer vedrgrende databehandling,
samt anden relevant information.
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KOMB:T

C5 | Ved fratreedelse er der hos Inspiceret procedurer, der sikrer, at fratradte
underdatabehandleren implementeret en medarbejderes rettigheder inaktiveres eller
proces, som sikrer, at brugerens rettigheder | opharer ved fratraedelse, og at aktiver som
bliver inaktive eller opharer, herunder at adgangskort, pc, mobiltelefon etc. inddrages.
aktiver inddrages.

Inspiceret ved en stikprove pa fratradte
medarbejdere i erkleeringsperioden, at
rettigheder er inaktiveret eller ophgrt, samt at
aktiver er inddraget.

C6 | Ved fratreedelse orienteres medarbejderen Inspiceret, at der foreligger formaliserede
om, at den underskrevne fortrolighedsaftale | procedurer, der sikrer, at fratradte
fortsat er geeldende, samt at medarbejderen | medarbejdere geres opmeerksom pa
er underlagt en generel tavshedspligt i opretholdelse af fortrolighedsaftalen og
relation til behandling af personoplysninger, | generel tavshedspligt.
underdatabehandleren udferer for de

. Inspiceret ved en stikprave pa fratradte
dataansvarlige.
medarbejdere i erkleeringsperioden, at der er
dokumentation for opretholdelse af
fortrolighedsaftale og generel tavshedspligt
ved medarbejderens ansaettelsesopher.

C7 | Der gennemfgres lgbende awareness Inspiceret, at underdatabehandleren udbyder
treening af underdatabehandlerens awareness treening til medarbejderne
medarbejdere i relation til it-sikkerhed omfattende generel it-sikkerhed og
generelt, samt behandlingssikkerhed i behandlingssikkerhed i relation til
relation til personoplysninger. personoplysninger.

Inspiceret dokumentation for, at alle
medarbejdere, som enten har adgang til eller
behandler personoplysninger, har gennemfgrt
den udbudte awareness traening.
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KOMB:T

C8 | Underdatabehandler skal p4 alle relevante Inspiceret dokumentation for at
omrader have dokumenteret underdatabehandler har foretaget mapning eller
organisatoriske sikkerhedsforanstaltninger | anden vurdering af relevante omrader i ISO
if. 1SO 27002. 27002.
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KOMB:T

Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller

tilbageleveres, safremt der indgas aftale herom med databehandleren KOMBIT.

Nr. Underdatabehandlers kontrolaktivitet Revisors udfarte test

D1 Der foreligger skriftlige procedurer, som Inspiceret, at der foreligger formaliserede
indeholder krav om, at der foretages procedurer for opbevaring og sletning af
opbevaring og sletning af personoplysninger i overensstemmelse med
personoplysninger i overensstemmelse underdatabehandleraftalen.

med underdatabehandleraftalen. Der

foretages lobende — og mindst en gang Inspiceret, at procedurerne er opdateret.

arligt — vurdering af, om procedurerne skal

opdateres.
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KOMB:T

D2 Der er aftalt specifikke krauv til Inspiceret, at de foreliggende procedurer for
underdatabehandlerens opbevaring og sletning indeholder de
opbevaringsperioder og sletteregler, jf. specifikke krav til underdatabehandlerens
kontrakten med bilag mellem KOMBIT og opbevaringsperioder og sletteregler.
leveranderen.

Inspiceret ved en stikprave pa
databehandlinger fra underdatabehandlerens
oversigt over behandlingsaktiviteter, at der er
dokumentation for, at personoplysninger
opbevares i overensstemmelse med de aftalte
opbevaringsperioder.

Inspiceret ved en stikprave pa
databehandlinger fra underdatabehandlerens
oversigt over behandlingsaktiviteter, at der er
dokumentation for, at personoplysninger er
slettet i overensstemmelse med de aftalte
sletteregler.

D3 Ved opher af behandling af Inspiceret, at der foreligger formaliserede
personoplysninger for den dataansvarlige procedurer for behandling af den
er data i henhold til dataansvarliges data ved ophgr af behandling
underdatabehandleraftalen: af personoplysninger.

o Tilbageleveret til den dataansvarlige Inspiceret ved en stikprave pa opharte
og/eller databehandlinger i erkleeringsperioden, at der
e Slettet, hvor det ikke er i modstrid med | " dokumentation for, at den aftalte sletning
anden lovgivning. eller tilbagelevering af data er udfort.
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KOMB:T

Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at underdatabehandleren alene opbevarer

personoplysninger i overensstemmelse med underdatabehandleraftalen.

Nr. | Underdatabehandlers kontrolaktivitet Revisors udferte test
E1 | Der foreligger skriftlige procedurer, som Inspiceret, at der foreligger formaliserede
indeholder krav om, at der alene foretages procedurer for, at der alene foretages
opbevaring af personoplysninger i opbevaring og behandling af
overensstemmelse med personoplysninger i henhold til
underdatabehandleraftalen. Der foretages underdatabehandleraftalen.
lzbende - og mindst en gang arligt -
vurdering af, om procedurerne skal Inspiceret, at procedurerne er opdateret.
opdateres. Inspiceret ved en stikprave pa
databehandlinger fra underdatabehandlerens
oversigt over behandlingsaktiviteter, at der er
dokumentation for, at databehandlingen sker i
henhold til underdatabehandleraftalen.
E2 | Underdatabehandlerens databehandling Inspiceret, at underdatabehandleren har en
inklusive opbevaring méa kun finde sted pa samlet og opdateret oversigt over
de godkendte lokaliteter, lande eller behandlingsaktiviteter med angivelse af
landomrader, jf. underdatabehandleraftalen. | lokaliteter, lande eller landomrader.
Inspiceret ved en stikprave pa
databehandlinger fra underdatabehandlerens
oversigt over behandlingsaktiviteter, at der er
dokumentation for, at databehandlingen,
herunder opbevaring af personoplysninger,
alene foretages pa de lokaliteter, der fremgar
af underdatabehandleraftalen - eller i gvrigt er
godkendt af databehandleren KOMBIT.
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KOMB:T

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte under-

underdatabehandlere, samt at underdatabehandleren ved opfolgning pa disses tekniske og

organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen
af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr. Underdatabehandlers kontrolaktivitet Revisors udfarte test

F1 Der foreligger skriftlige procedurer, som Inspiceret, at der foreligger formaliserede
indeholder krav til underdatabehandleren procedurer for anvendelse af under-
ved anvendelse af under- underdatabehandlere, herunder krav om
underdatabehandlere, herunder krav om under-underdatabehandleraftaler og instruks.
under-underdatabehandleraftaler og
instruks. Der foretages lgbende — og mindst Inspiceret, at procedurerne er opdateret.
en gang arligt - vurdering af, om
procedurerne skal opdateres.

F2 Underdatabehandleren anvender alene Inspiceret, at underdatabehandleren har en
under-underdatabehandlere til behandling samlet og opdateret oversigt over anvendte
af personoplysninger, der er specifikt eller under-underdatabehandlere.
generelt godkendt af databehandleren
KOMBIT, jf. underdatabehandleraftalen. Inspiceret ved en stikprove pa under-

underdatabehandlere fra
underdatabehandlerens oversigt over under-
underdatabehandlere, at der er dokumentation
for, at under-underdatabehandlerens
databehandling fremgar af
underdatabehandleraftalen - eller i gvrigt er
godkendt af databehandleren KOMBIT.
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KOMB:T

F3 Ved aendringer i anvendelsen af generelt Inspiceret, at der foreligger formaliserede
godkendte under-underdatabehandlere, procedurer for underretning til
underrettes databehandleren KOMBIT databehandleren KOMBIT ved eendringer i
rettidigt i forhold til at kunne gere anvendelse af under-underdatabehandlere.
indsigelse gaeldende og/eller treekke
persondata tilbage fra Inspiceret dokumentation for, at
underdatabehandleren. Ved sendringer i databehandleren KOMBIT er underrettet ved
anvendelse af specifikt godkendte under- eendring i anvendelse af under-
underdatabehandlere, er dette godkendt af underdatabehandlerne i erklaeringsperioden.
databehandleren KOMBIT.

F4 Underdatabehandleren har palagt under- Inspiceret, at der foreligger underskrevne
underdatabehandleren de samme under-underdatabehandleraftaler med
databeskyttelsesforpligtelser som dem, der | anvendte under-underdatabehandlere, som
er forudsat i underdatabehandleraftalen. fremgar af underdatabehandlerens oversigt.

Inspiceret ved en stikprave pa under-
underdatabehandleraftaler, at disse indeholder
samme krav og forpligtelser, som er anfart i
underdatabehandleraftalen.

F5 Underdatabehandleren har en oversigt over | Inspiceret, at underdatabehandleren har en
godkendte under-underdatabehandlere samlet og opdateret oversigt over anvendte og
med angivelse af: godkendte under-underdatabehandlere.

e Navn Inspiceret, at oversigten som minimum

e CVRnr. indeholder de kreevede oplysninger om de

e Adresse enkelte under-underdatabehandlere.

o Beskrivelse af behandlingen
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F6 Underdatabehandleren foretager, pa Inspiceret, at der foreligger formaliserede
baggrund af ajourfart risikovurdering af den | procedurer for opfalgning pa
enkelte under-underdatabehandler og den behandlingsaktiviteter hos under-
aktivitet, der foregar hos denne, en lgbende | underdatabehandlerne jf. oversigten over
opfelgning herpa ved mader, inspektioner, under-underdatabehandlere i Leverandgrens
gennemgang af revisionserkleering eller beskrivelse af Systemet og overholdelse af
lignende. Databehandleren KOMBIT under-underdatabehandleraftalerne.
orienteres lgbende om den opfalgning, der
Inspiceret dokumentation for, at der er
er foretaget hos under-
underdatabehandleren. foretaget en risikovurdering af den enkelte
under-underdatabehandler jf. oversigten over
Underdatabehandleren foretager under-underdatabehandlere i Leverandgrens
gennemgang af og opfelgning pa de beskrivelse af Systemet og den aktuelle
deekkende revisionserkleeringer/rapporter i | behandlingsaktivitet hos denne.
erkleeringsperioden fra de enkelte under-
underdatabehandlere og Inspiceret dokumentation for, at der er
colocationleverandgrer med henblik pa at foretaget beherig opfalgning pa tekniske og
vurdere, om erkleeringerne dokumenterer organisatoriske foranstaltninger,
. behandlingssikkerheden hos de anvendte
efterlevelse af de i
underdatabehandleraftalerne anfarte krav. under- og colocationleverandgrer jf.
oversigterne over under-underdatabehandlere
og colocationleverandgarer i Leverandgrens
beskrivelse af Systemet, tredjelands
overfgrselsgrundlag og lignende.
Inspiceret dokumentation for, at information
om opfglgning hos under-
underdatabehandlere og
colocationleverandgrer jf. oversigterne over
under-underdatabehandlere og
colocationleverandgrer i Leverandgrens
beskrivelse af Systemet meddeles
databehandleren KOMBIT, saledes denne kan
tilretteleegge eventuelt tilsyn.
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Inspiceret procedure og dokumentation for
gennemgang af revisionserkleeringer/SOC 2
rapporter for under-underdatabehandlere og
colocationleverandgrer jf. oversigterne over
under-underdatabehandlere og
colocationleverandgrer i Leverandgrens

beskrivelse af Systemet.

KOMBIT A/S Version Dokument Nummer
22 Instruks til systemspecifik ISAE Ikke relevant
3000-erklaering GDPR
Halfdansgade 8
2300 Kgbenhavn S Dokumentdato Lasning Ejer Side / antal sider

CVR-nr.: 19435075 27. juni 2025 Kommunevendte Drift 33/ 41



KOMB:T

Kontrolmal G

Der efterleves procedurer og kontroller, som sikrer, at underdatabehandleren alene overforer
personoplysninger til tredjelande eller internationale organisationer i overensstemmelse med

underdatabehandleraftalen pa baggrund af et gyldigt overfgrselsgrundlag.

Nr. Underdatabehandlers kontrolaktivitet Revisors udfarte test

Gt Der foreligger skriftlige procedurer, som Inspiceret, at der foreligger formaliserede
indeholder krav om, at procedurer, der sikrer, at personoplysninger
underdatabehandleren alene overfgrer alene overfares til tredjelande eller
personoplysninger til tredjelande eller internationale organisationer i henhold til
internationale organisationer i aftale med databehandleren KOMBIT, pa
overensstemmelse med baggrund af et gyldigt overfarselsgrundlag.
underdatahandleraftalen pa baggrund af et
gyldigt overfarselsgrundlag, Der foretages Inspiceret, at procedurerne er opdateret.
lzbende - og mindst en gang arligt -
vurdering af, om procedurerne skal
opdateres.

G2 Underdatabehandler méa kun overfare Inspiceret, at underdatabehandleren har en
personoplysninger til tredjelande eller samlet og opdateret oversigt over overfarsler
internationale organisationer efter instruks | af personoplysninger til tredjelande eller
fra KOMBIT i rollen som databehandler. internationale organisationer.

Inspiceret ved en stikpragve pa dataoverforsler
fra underdatabehandlerens oversigt over
overfarsler, at der er dokumentation for, at
overfgrslen er aftalt med databehandleren
KOMBIT i underdatabehandleraftalen eller
senere godkendt.
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G3 Underdatabehandleren har i forbindelse Inspiceret, at der foreligger formaliserede
med overfgrsel af personoplysninger til procedurer for sikring af et gyldigt
tredjelande eller internationale overfarselsgrundlag.

organisationer vurderet og dokumenteret,
at der eksisterer et gyldigt Inspiceret, at procedurerne er opdateret.

overforselsgrundiag. Inspiceret ved en stikpragve pa dataoverforsler

fra underdatabehandlerens oversigt over
overfarsler, at der er dokumentation for et
gyldigt overfarselsgrundlag i
underdatabehandleraftalen, samt at der kun er
sket overfarsler, i det omfang dette er aftalt
med databehandleren KOMBIT.
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Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at underdatabehandleren kan bista KOMBIT

i rollen som databehandler med udlevering, rettelse, sletning eller begraensning af oplysninger

om behandling af personoplysninger til den registrerede.

Nr. | Underdatabehandlers kontrolaktivitet Revisors udfarte test

H1 Der foreligger skriftlige procedurer, som Inspiceret, at der foreligger formaliserede
indeholder krav om, at procedurer for underdatabehandlerens bistand
underdatabehandleren skal bista den af den dataansvarlige i relation til de
dataansvarlige i relation til de registreredes | registreredes rettigheder.
rettigheder. Der foretages lgbende - og
mindst en gang arligt - vurdering af, om Inspiceret, at procedurerne er opdateret.
procedurerne skal opdateres.

H2 | Underdatabehandleren har etableret Inspiceret, at de foreliggende procedurer for
procedurer, som i det omfang, dette er bistand til den dataansvarlige indeholder
aftalt, muligger en rettidig bistand til den detaljerede procedurer for:
dataansvarlige i relation til udlevering,
rettelse, sletning eller begreensning af og *  Udlevering af oplysninger
oplysning om behandling af * Rettelse af oplysninger
personoplysninger til den registrerede. ¢ Sletning af oplysninger

e Begraensning af behandling af
personoplysninger
¢ Oplysning om behandling af
personoplysninger til den registrerede.
Inspiceret dokumentation for, at de anvendte
systemer og databaser understgtter
gennemfgrelsen af de neevnte detaljerede
procedurer.
ELLER HVIS BISTAND | PERIODEN:
Inspiceret, at dokumentation for anmodninger
om bistand fra den dataansvarlige i relation til
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udlevering, rettelse, sletning eller begraensning
af og oplysning om behandling af
personoplysninger til den registrerede er

korrekt og rettidigt gennemfart.
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Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan

handteres i overensstemmelse med den indgaede databehandleraftale med KOMBIT.

Nr. | Underdatabehandlers kontrolaktivitet Revisors udferte test

1 Der foreligger skriftlige procedurer, som Inspiceret, at der foreligger formaliserede
indeholder krav om, at procedurer, der indeholder krav til underretning
underdatabehandleren skal underrette af databehandleren KOMBIT ved brud pa
databehandleren KOMBIT ved brud péa persondatasikkerheden.
persondatasikkerheden.

Inspiceret, at proceduren er opdateret.
Der foretages lgbende - og mindst en gang
arligt — vurdering af, om procedurerne skal
opdateres.

12 Underdatabehandleren har etableret Inspiceret, at underdatabehandler udbyder
falgende kontroller for identifikation af awareness traening til medarbejderne i relation
eventuelle brud pa persondatasikkerheden: | til identifikation af eventuelle brud pa

persondatasikkerheden.
e Awareness hos medarbejdere
e Overvagning af netveerkstrafik Inspiceret dokumentation for, at netveerkstrafik
¢ Opfelgning péa logning af tilgang til overvages, samt at der sker opfglgning pa
personoplysninger anormaliteter, overvagningsalarmer, overfgrsel
af store filer mv.
Inspiceret dokumentation for, at der sker
rettidig opfelgning pa logning af adgang til
personoplysninger, herunder opfalgning pa
gentagne forsgg pa adgang.
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13 Underdatabehandleren har ved eventuelle Inspiceret, at underdatabehandleren har en
brud pa persondatasikkerheden underrettet | oversigt over sikkerhedsheendelser med
databehandleren KOMBIT uden ungdig angivelse af, om den enkelte haendelse har
forsinkelse og senest 1time efter at veere medfert brud pa persondatasikkerheden.
blevet opmeerksom p4, at der er sket brud

p& persondatasikkerheden hos Forespurgt under-underdatabehandlerne, om

underdatabehandleren eller en under- de har konstateret nogen brud pa

underdatabehandler. persondatasikkerheden i erkleeringsperioden

Inspiceret, at underdatabehandleren har
medtaget eventuelle brud pa
persondatasikkerheden hos under-
underdatabehandlere i underdatabehandlerens

oversigt over sikkerhedshaendelser.

Inspiceret, at samtlige registrerede brud pa
persondatasikkerheden hos
underdatabehandleren eller under-
underdatabehandlerne er meddelt
databehandleren KOMBIT uden ungadig
forsinkelse og senest 1 time efter, at
underdatabehandleren er blevet opmaerksom

pa brud pa persondatasikkerheden.
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14 Underdatabehandleren har etableret Inspiceret, at de foreliggende procedurer for

procedurer for bistand til databehandleren underretning af databehandleren KOMBIT ved

KOMBIT samt den dataansvarlige ved brud péa persondatasikkerheden indeholder
dennes anmeldelse til Datatilsynet: detaljerede procedurer for:
e Karakteren af bruddet pa e Beskrivelse af karakteren af bruddet pa
persondatasikkerheden persondatasikkerheden
e Sandsynlige konsekvenser af bruddet » Beskrivelse af sandsynlige
pa persondatasikkerheden konsekvenser af bruddet pa

e Foranstaltninger, som er truffet eller persondatasikkerheden

foreslas truffet for at handtere o Beskrivelse af foranstaltninger, som er

bruddet pa persondatasikkerheden. truffet eller foreslas truffet for at
handtere bruddet pa

persondatasikkerheden.

Inspiceret dokumentation for, at de
foreliggende procedurer understgtter, at der
traeffes foranstaltninger for handtering af

bruddet pa persondatasikkerheden.
ELLER HVIS BRUD | PERIODEN:

Inspiceret dokumentation for, at der ved brud
pa persondatasikkerheden er truffet
foranstaltninger, som har handteret bruddet pa

persondatasikkerheden
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5. Versionshistorik

Dato for revidering: Revideret af: Rettelse:

16/08/2023 Service Management

22/09/2023 Service Management Opdatering af B18

27/06/2025 Service Management Opdatering afsnittene om 'Roller og

ansvar’ samt 'Proces for
udarbejdelse af erklaeringen’.

Tilfgjet kontrol B19
(beredskabsplan) og C8
(organisatoriske
sikkerhedsforanstaltninger jf.
ISO27002)

Opdatering B5, B15, B16 og C3.
Opdatering testbeskrivelser for
kontrol A4, B5, B6, B13, B15, B16 og
Cs.

Korrektur og praeciseringer
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